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기업명 사고일 내 용

버라이즌 24.02 약 63,000명이 넘는 직원의 사회보장번호 등 민감정보 탈취

Bank of America 24.02
해커의 랜섬웨어 공격으로 소프트웨어 공급업체에서

은행 고객 57,028명의 개인 정보 탈취

LoanDepot
(모기지 회사)

24.01
해커의 랜섬웨어 공격으로 데이터 암호화 및 시스템의 액세스

권한을 얻어1,660만 명의 개인 정보 탈취

Crypto.com 23.01
해커의 이중 인증을 우회해 사용자 지갑에 접근하여 약 1,800만
달러의 비트코인, 약 1,500만 달러의 이더리움의 암호화폐 탈취

Paypal 23.01 해커의 크리덴셜 스터핑 공격으로 약 35,000명의 고객 정보 탈취

트위터 22.01
노출된 API 취약점을 통해 여러 해커들이 2021년부터 지속적

으로 2억 명 이상의 사용자 데이터베이스 탈취

개인정보 중 사용자의 계정 탈취로 자산 피해사례가 늘어나고 있으며, 
정보보호 대책으로 인해 계정이 점차 복잡해지면서 사용자의 불편 초래Problem Statement

사용자 정보 및 계정 유출사고 & 정보보호 계정 보안대책

계정과 사용자 정보 유출 사례 現 정보보호 계정 보안대책

● 최초 설정되어 있는 기본 계정 변경
- 유추하기 어렵게 9자리 이상으로 변경

● 비밀번호는 문자, 숫자, 특수문자를 모두 포함
-  분기 1회 이상 변경 사용

● 사용자 계정별로 적절한 권한 설정
- 불필요한 계정 삭제, 관리자 계정 공용 사용 금지

- 사용자 로그인 접속실패 허용횟수 총 5회 제한

- 인가되지 않은 IP 접속 차단

-  Session Timeout 설정 사용

● 암호 정책 설정
- “최고 암호 길이” 9문자 이상, 사용 기간 90일 이하



세계 표준 기술인 BSA는 True Passwordless 방식을 통해 보안성, 편의성을 제공혁신적기술력
BSA1) 의 특징

가장 안전하고,
빠르고, 쉽고,
신뢰할 수 있는

인증 솔루션

계정 접근 및 인증에 탁월한 보안성과 속도, 편의성으로

인증시장의 변화를 선도하는 기술

패스워드를 원천적으로 없앤

“True Passwordless” 보안 인증 솔루션

디지털 인증 서비스에서 최고의  

사용자 경험, 보안성, 빠른 인증 처리 속도 및 확장성 제공

ITU2)와 파트너십을 체결하는 등 높은 신뢰성을 확보한

세계 표준 기술의 보안 인증 솔루션



BSA는 국제 표준 기술로 국내 관련 당국의 유권해석으로
신뢰할 수 있으며,안전하고, 편리하며, 관리비용을 절감할 수 있음

BSA의 경쟁력 및 가치

• 
• 

• 

• 

• 

• 

• 

• 

• 

• 

혁신적기술력



사용자의 간단한 조작으로 안전하고 편리한 인증 서비스 제공

BSA의 작동 메커니즘 (1/2)

COMMUNITY USERDEVICE

혁신적기술력



제3자 인증이 불가능한 소지 디바이스 기반 인증
인증 시 랜덤으로 생성 후 폐기되는 일회성 인증키 탈취 불가

BSA의 작동 메커니즘 (2/2)

혁신적기술력

1. 다중 사용자 인증요소 임의 조합(MIRC) 2. 일회성 인증키(OTAK)

3. 다중 분산 검증(MDV) 4. 하이브리드 분산원장 기술



제3자 인증이 불가능한 소지 디바이스 기반 인증
인증 시 랜덤으로 생성 후 폐기되는
일회성 인증키 탈취 불가

혁신적기술력
BSA의 작동 메커니즘 (2/3)

STEP 02.
서비스 접속 요청

STEP 06.
인증 결과 전송

& 권한 부여

STEP 06.
인증 결과 전송

STEP 03.
인증요청

검증을 위한 무작위 노드 선정

STEP 01.
사용자 등록 /

사용자 단말기 정보 수집

STEP 04. 검증 노드 선정.
일회성 인증키 & 사용자
인증 정보 전송

STEP 05.
사용자 단말기와 일회성

인증키 검증 결과 전송

STEP 05.
사용자 단말기 검증

USER DUSER CUSER BUSER A

ServiceProvider

Authentication ServerPRIVATE DLT

STEP 04.
채널 및 블록 키 생성

STEP 04.
일회성 인증키 조합

분산원장

STEP 01. 사용자 등록 / 사용자 단말기 정보 수집

STEP 02. 서비스 접속 요청

STEP 03. 인증요청

STEP 04. 채널  및  블록 키 생성

STEP 04. 일회성 인증키 조합

STEP 04. 검증 노드 선정  |  일회성 인증키 & 사용자 인증 정보 전송

STEP 05. 사용자 단말기와 일회성 인증키 검증 결과 전송

STEP 05. 사용자 단말기 검증

STEP 06. 인증 결과 전송

STEP 06. 인증 결과 전송 & 권한 부여



서로 다른 서비스 제공업체의 인증요소를
공유하고액세스할 수 있도록 확장이 가능하며,
여러 유형의 기업이 협력하여 공동 운영이 가능함혁신적기술력

BSA의 혁신성과 확장성

다양한 서비스 제공자의 인증 요소를 공유하고 액세스할 수
있도록 확장이 가능하므로 여러 기업이 협력해서 공동 운영 가능

신뢰할 수 있고 일관된 인증 방법을 제공하고 데이터를 보호할 
수 있도록 지원

신속하고 간편한 인증을 통해
패스워드 관리 비용 절감

- User Value -

- Organization Value -

사용자가 증가할 시 패스워드
변경과 관리가 복잡하고 시간적,

금전적 부담이 점점 늘어남

BSA는 사용자 및 장치 접근에 대한
사용자 인증 보안 정책을 표준화,

단순화하여 서비스 통합 운영

To-BeAs-Is Challenges

DEPT A

DEPT B

DEPT CDEPT D

DEPT E

BSA MFA
Authentication

Gateway

DEPT A

DEPT B

DEPT CDEPT D

DEPT E

Objective

Value



•  공개 키(PKI) 기반 인증 1) • 소지 디바이스 기반 인증 2)

•  패스워드는 사용하지 않지만 각 서비스마다 패스키를 생성 함 •  패스워드는 사용하지 않으며, 인증시 마다 일회성 인증키를 생성, 폐기 함

•  기기 분실 및 도난시에 새로운 기기에
기존 아이디를 이용하여 기기 재등록 과정 필요

공개 키 기반 인증키 저장 방식 패스키(FIDO2) VS 소지 디바이스 기반 인증키 비 저장 방식 BSA

•  개인 키가 사용자 장치에서 절대로 유출되지
않으므로 공격자가 중간에 개인 키를 탈취할 수 없음

•  각 서비스에 인증 할 때마다 랜덤으로 생성되고
인증 후 폐기되는 일회성 인증키를 사용하므로
패스워드 재사용 문제가 발생할 소지가 없음

•  기기 간 동기화 과정에서 사용자의
기기와 계정을 추적할 수 있는 잠재적 위험이 존재

FIDO 특징 비교
패스키(FIDO2)와 BSA 특징 비교

고려사항

패스워드 사용

보안성

인증 방식



ITU와 파트너십 체결 및 세계 표준화,
월드와이드 BSA 애플리케이션 챌린지  등
BSA의 혁신성을 인정받으며 전 세계 인증시장에서 주목하기 시작

획기적인 비용 절감

지적 재산권 강자

세계최초 혁신

편리한 경험

경쟁우위
BSA가 인증시장에서 주목받는 이유

ITU 의 전 세계 유일 민간기업 파트너 FNSV

BSA의 혁신성

BSA 애플리케이션 챌린지를 통해 테스트

탁월한 보안성



분야 고객 프로젝트 세부 정보

공공 Sarawak Digital Economy
Corporation Berhad (SDEC)

MyVMS
 •  회사 인증 시스템에 BSA 적용
 •  화이트 라벨 애플리케이션 배포
 •  사용자 : 임직원

공공 Inland Revenue Board of Malaysia (LHDN) MYDATA+
 • 회사 인증 시스템에 BSA 적용
 • 1) 화이트 라벨 애플리케이션 배포
 • 사용자 : 임직원

기업 및 엔터프라이즈 PETRONAS Dagangan Berhad (PDB) Secured VPN access
 • Fortiget Secured VPN access에 BSA 적용
 • BSA를 인증자 및 다중 요소 인증(MFA)으로 사용
 • 사용자 : 임직원 및 거래처

기업 및 엔터프라이즈 Landasan Network Solutions (LNS) Secured VPN access
 • Fortiget Secured VPN access에 BSA 적용
 • BSA를 인증자 및 다중 요소 인증(MFA)으로 사용
 • 사용자 : 임직원

기업 및 엔터프라이즈 Big Dataworks (BDW) MYDATA+
 • BDW 솔루션에 BSA 적용
 • 화이트 라벨 애플리케이션 배포
 • 사용자 : 임직원 및 BDW 고객

기업 및 엔터프라이즈 Rakan Net Secured VPN access
 • 회사 인증 시스템에 BSA 적용
 • 화이트 라벨 애플리케이션 배포
 • 사용자 : 임직원

고객별 BSA 솔루션 적용 사례 및 세부 정보

고객별 BSA 솔루션 적용 사례 및 세부 정보

BSA 적용 현황
BSA 솔루션 적용 & 진행중인 고객 현황



고객별 BSA 솔루션 적용 사례 및 세부 정보

고객별 BSA 솔루션 적용 사례 및 세부 정보

BSA 적용 현황

분야 파트너 고객 프로젝트 세부 정보

기업 및 
엔터프라이즈

Big Dataworks 
(BDW)

정부 기관 및 일반 사용자 MyDigital ID  •  MyDigital ID 플랫폼을 기반으로 프레임워크를 개발 중이며
   BSA는 접근 보안을 보완하는 인증 요소 역할

기업 및 
엔터프라이즈 Heitech Padu 정부 및 기업 부문 1) POC(Proof Of Concept)  •  Heitech Padu 자체 시스템에 BSA 적용

기업 및 
엔터프라이즈 Heitech Padu 정부 및 기업 부문 POC(Proof Of Concept)  •  Heitech Padu 고객을 위한 보안 서비스로서의 BSA 적용

교육 Koleksi Niaga 
(KN)

Mulawarman University 
(UNMUL) POC(Proof Of Concept)

 •  SSO 시스템에 BSA 적용
 •  BSA를 인증자 및 다중 요소 인증(MFA) 으로 사용
 •  대상 사용자: 교수, 학생 및 직원

BSA 솔루션 적용 & 진행중인 고객 현황



전 세계 39개국에서 ITU와 공동 주체한 월드와이드
BSA 앱 챌린지에 참여하고 있으며,
아시아ㆍ아프리카 지역 등 신흥 개발국으로 시장 개척 확대

베냉

중국

앙골라
콩고민주공화국

부르키나파소

캐나다

에스와티니

에티오피아

가봉
가나

인도

이스라엘
요르단

케냐

라오스

레소토

말레이시아

모로코

모잠비크

나이지리아

파키스탄

포르투갈

남아프리카공화국

수단

스웨덴

탄자니아

튀니지
튀르키예

말라위 우간다

미국

잠비아

참가국 분포도 - 39개국 참여

인도네시아

BSA 적용 현황
ITU BSA 애플리케이션 챌린지 현황

ITU BSA 애플리케이션 챌린지



글로벌 레벨의 CC인증인 CCRA 인증 획득, OIC-CERT GLOBAL CYBERSECURITY AWARD 대상 수상 및 전 세계 8개국에 혁신성을 인정 받은기술특허 보유

Cybersecurity Certification ISO/IEC15408
(CC인증/글로벌 레벨)

2021 OIC-CERT 글로벌 어워드 Cybersecurity 대상 수상

중국 일본 싱가포르 영국대만 말레이시아 미국한국

Patents & Awards



과학기술정보통신부와 금융위원회로부터
국내 최초로 BSA의 기술이 유권해석을
받음으로써 국내 시장 진출의 신호탄

금융위원회 유권해석과학기술정보통신부 유권해석

유권해석
과학기술정보통신부 ∙ 금융위원회



FNSValue는 혁신적이고독창적인패스워드리스 인증솔루션
기술과글로벌브랜드평판으로국내외언론의주목을받고
있습니다.

FNSValue

in the media

매일경제신문

"보안 기업 에프엔에스벨류,  ITU와

파트너십… 신흥국 보안 지원한다."

전자신문

＂에프앤에스밸류 · ITU, BSA 

샌드박스 공식 런칭"

디지털타임스

“ 에프엔에스벨류, ITU-T SG17 

국제회의서 표준화 2건 승인 성과."

“블록체인 인증 금융시장 진입

허용∙∙∙첫 유권해석"

매일경제신문인터뷰

더보기

전자신문

더보기

더보기 더보기

매일경제신문

＂슈퍼앱 시대, 

해킹 걱정 없는 블록체인

보안 더 중요"

더보기

‘세계표준화를 이룬 혁신 인증기술’

https://www.mk.co.kr/news/it/10817912
https://www.dt.co.kr/contents.html?article_no=2023091802109931081011&ref=naver
https://www.etnews.com/20240426000148
https://www.etnews.com/20240405000213
https://www.mk.co.kr/news/it/10730891


FNSValue는 혁신적이고독창적인패스워드리스 인증솔루션
기술과글로벌브랜드평판으로국내외언론의주목을받고
있습니다.

FNSValue

in the media
‘세계표준화를 이룬 혁신 인증기술’

데이터넷

“ 에프엔에스벨류, 말레이시아 핀테크

시장 개척 본격화 ”

파이낸셜뉴스

“ 에프엔에스벨류, 한-우즈벡 은행협회

세미나서 BSA 기술 소개 ”

“ 비밀번호 인증이 사라진다.”

더보기

전자신문

더보기

더보기

＂국내 핀테크업체 개발한

분산원장 보안기술, 

국제표준 채택"

더보기

https://www.datanet.co.kr/news/articleView.html?idxno=188795
https://www.fnnews.com/news/202305161046146038
https://jmagazine.joins.com/forbes/view/338053
https://www.chosun.com/economy/tech_it/2024/09/12/TJRF4ZR6ERAYHHGD3EW56DWPCU/?utm_source=naver&utm_medium=referral&utm_campaign=naver-news
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김현석
R&D Center 연구소장

진성광
경영지원부 전무

황현석

대외협력부 상무(CCO)

장헌주
말레이시아 지사 COO

Radhilufti Madehi
표준화 및 북미 사업 어드바이저

John Caras



2012~20202024 2023

㈜에프엔에스벨류는 공공 및 민간 프로젝트,솔루션 개발 및 R&D를토대로 
보안인증솔루션기업으로서 발전과 성장을이어가고 있습니다.

2012

•  에프엔에스벨류 법인 설립

2018

•  여성가족부 가족친화기업 인증

•  말레이시아 국방 POC 수주 및 완료

•  기술혁신형 중소기업[Inno-Biz] 취득

2019

•  말레이시아 Telekom Malaysia MOC 체결

•  글로벌 엑셀러레이팅(싱가포르) 프로그램 이수 [창업진흥원]

•  품질경영 ISO 9001 인증 취득

•  간편보안인증솔루션 [Guardian-CCS v1.0] GS 인증 취득

•  경영혁신형 중소기업 [Main-Biz] 취득

•  말레이시아 Hong Leong Bank Vendor 등록

•  핀테크 보안컨설팅 완료[금융보안원]

2020

•  말레이시아 TM 솔루션 및 라이선스 공급 계약 체결

•  FNS[M} 말레이시아 현지 법인 설립

•  한국지식재산보호원 사업 선정

•  한국핀테크지원센터 해외진출 컨설팅 사업 선정

•  중소벤쳐기업부 수출바우처 기업 선정

2021

•  미래에셋증권 코스닥 상장을 위한
    기업공개절차 선정

•  인도네시아통신기업 PT VADS와 솔루션 공급
    계약체결

•  과기부 고성장SW200 기업 선정

•  한국핀테크지원센터 해외진출 컨설팅 사업 선정

•  중소벤쳐기업부 수출바우처 기업 선정

•  OIC-CERT GLOBAL CYBERSECURITY
    AWARD 대상 수상

•  조달청 우수제품인증 ‘Guardian-CCS’

•  2021 대한민국 우수기업대상에서 보안인증솔루션
    부문 우수기술대상 수상

•  ISO/IEC 27001:2013 획득

2024

• ITU Regional Digital Financial Services
    Security Clinic Asia Pacific 개최

• ITU BSA Application Challenge 개최

2021

2022 & 2023

• ITU와 파트너십 체결(국제전기통신연합)

•  ITU-T SG17 세계표준화 NWI
   (New Work Item) 2건 승인

•  두바이 정보통신 전시회
    (GITEX-Expand North Star) 참가

•  2023 Hong Kong Fintech Week 참가

•  말레이시아 Big Dataworks와 MOC 체결

•  ITU(국제전기통신연합) DFS Lab과 저개발 국가를
    위한 보안인증 솔루션 샌드박스 진행

•  ITUWTSA-20 GENEVA2022 참가

•  한국핀테크지원센터 해외진출전략 사업 선정

COMPANY HISTORY



Frequently Asked Questions on BSA

아이디, 사용자명, 이메일, 휴대폰 

번호 총 4가지 정보를 수집하며,

이 외에 다른 개인 정보나 사용자 

데이터를 수집하지 않습니다.

사용자 등록을 위해
필요한 정보는 무엇인가요?

시장의 다른 패스워드리스 인증과 
차별화되는 점은 무엇인가요?

비밀번호를 저장하지 않고 인증시에 

일회성 인증키를 생성하므로 중간 

공격자가 일회성 인증키를 탈취 

하더라도 인증에 참여할 수 없어 

보안성이매우 높습니다.

두 개 이상의 기기에 BSA를 
설치하려면 어떻게 해야 하나요?

BSA는 사용자 계정당 한 대의 

기기만 허용합니다. 기기가 

분실되거나 도난 당하거나 

업그레이드가 필요한 경우, 새 

기기를 등록 할 수 있으며, 이전 

기기는 사용할 수 없습니다.

네, 앱의 My Page에서 “회원 

탈퇴"를 선택해 계정을 삭제할 수 

있습니다.

BSA 계정을 삭제할 수 있나요?



(주) 에프엔에스벨류

02-303-3885            02-304-3885

서울특별시 마포구 월드컵북로 396,7층 (상암동, 누리꿈스퀘어 연구개발타워)

hannah@fnsvalue.co.kr (대외협력부 장헌주 상무)

www.fnsvalue.co.kr
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